Dobry sluha, nebo zly pan?

UMELA INTELIGENCE MENi KYBERZLOCIN. ZATiM SPISE VE PROSPECH PODVODNIKU

Kybernetické bezpeénost prestdva byt tématem
pro IT specialisty a stava se kazdodenni reali-
tou pro miliony lidi. Podle spolecnosti Visa se totiz
digitdlni podvedy §ifi rychleji a ve vétdim méfitku
nez kdy dfiv. Jeji globalni tym Visa Scam Disrup-
tion odhalil béhem jediného roku pokusy o podvody
v hodnoté pfes jednu miliardu dolarti a jen v Evropé
pfes 220 milionu eur. Soucasné pomohl rozbit vice
nez 25 tisic podvodnych obchodnikd, ktefi zneuzi-
vali internet k okradani zdkaznikda.

Podvodnici pfitom stile ¢astéji vyuzivaji tech-
nologie, ktere byly puvodné vyvijeny jako nastroje
inovaci. ,Roste pocet on-line podvodniku, ktefi
zneuzivaji falesné e-shopy, podvody s dorucenim
zasilek, investi¢ni nabidky & vydavani se za za-
méstnance bank. Cast&ji vyuZivaji i Al, aby plsobili
duvéryhodné,” upozoriuje Petr Poldk, country ma-
nager spolecnosti Visa pro Ceskou republiku. Podle
dat Visa lidé, ktefi nedokdazou rozpoznat falesny
obsah vytvofeny pomoci umélé inteligence, kon¢i
jako obéti podvodu téméf pétkrat Castéji. ,Namisto
platebnich karet podvodnici stédle vice cili na me-
zibankovni platby a bankovni Géty. V Cesku dosa-
huji skody podle odhadi 7,2 miliardy korun rocné
a 45 procent obéti piislo o vice nez 5910 korun,” do-
pliwje statistiky Poldk.

Rozmach umélé inteligence zdsadné méni podo-
bu kybernetickych titokt. Zatimco dfive byly pod-
vodné e-maily nebo zprivy ¢asto piné jazykovych
chyb a pusobily neduvéryhodné, dnes dokdzou byt
témér nerozeznatelné od legitimni komunikace.
Utoky jsou presnéjdi, rychlejsi a ¢asto i psycholo-
gicky mnohem sofistikovanéjsi. ,Nejvetsi hrozbou
je phishing. Diky Al je pfesvédcivejsi nez kdy dfiv.
Utoénici umi napodobit banku, kolegu i rodinu. Vy-
tvateji deepfaky hlasu a videa. Nejvétsi problém je,
ze plestava byt jasné, co je pravda a co lez,” fikd Mi-
chael Horovig, IT feditel spoleCnosti JRD.

Podle expertl se pfitom tézisté utoka stéle
vice pfesouvd od technickych zranitelnosti (typic-
ky chybéjicich zaplat napf. opera¢niho systému)
k manipulaci lidi. Utoénici vyuZzivajl emoce -
strach, naléhavost nebo divéru - a snazi se obéti
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ptimét k rychlému rozhodnuti. ,Utok dnes nestoji
na technice, ale na manipulaci s emocemi,” komen-
tuje Horovic.

Podobné hovofi i nadndrodni poradenske spo-
leénosti. Ty ¢asto zdOraznuji, Ze ochrana velkych
spolecnosti a jejich majetku ¢asto zacind u toho, jak
zodpovédné se chovaji fadovi zaméstnanci. ,,Projed-
notlivce na béZné denni urovni jsou urcité nejvetsim
rizikem scamy, kreré se §ifi pres e-mail, WhatsApp
nebo tieba Facebook, kde nékdo predstird identitu
blizké osoby a zada o penize v krizové situaci,” fika
Petr épii’ik, partner PwC pro bezpecnost.

Pravé socidlniinzenyrstvi-tedy manipulace lidi -
je dnes podle bezpecnostnich expertu nejrozsire-
néjsi formou kybernetickych utoku. ,Podvodnici
se radi vyddvaji za bankéfe, policisty nebo investic¢-
ni poradce a cili hlavné na emoce,” potvrzuje Jakub
Vecerka, odbornik na kybernetickou bezpecnost
z Raiffeisenbank,

Vedle falesnych telefondtu a zprav se stale ¢as-
téji objevuji také sofistikovanéjsi techniky. Jednou
z nich jsou naptiklad NFC podvody, kdy utocnici
priméji obét k instalaci $kodlivé aplikace, kterd né-
sledné umozni zneuZiti platebni karty. ,,Obét se do-
mniva, Ze se vzddlené identifikuje pomoci platebni
karty, ve skuteé¢nosti ale podvodnikiim umoznuje
v redlném Case provddét vybéry z bankomatu ¢i né-
kupy zbozi,“ popisuje Jifi Polacek, odbornik na pre-
venci platebnich podvodi z MONETA Money Bank.

Telekomunikacéni operdtofi mezitim registruji
dramaticky narast pokust o podvody. ,Kazdy den
se kyberpodvodnici snazi prostfednictvim fales-
nych telefonat( a zprav ziskat citlivé udaje nebo
penize. Nejéastéjsi jsou aktualné zpravy typu ,Ahoj
mami, mam noveé ¢islo, ztratil jsem telefon',* spe-
cifikuje Radek Sichtanc, feditel bezpeénosti O2.
Jen diky antispoofingové ochrané sité se podle néj
denné zablokuje pfiblizné 25 tisic pokust o podvr-
zené volani (viz box).

Uméla inteligence je v tomto kontextu typickym
prikladem technologie, krera muze slouzit obéma
stranam. Bezpe¢nostni systémy ji vyuzivaji k analy-
ze obrovského mnozstvi dat, odhalovani podvodnych



vzorch a blokovani podezfelych transakei v realném
Case. Stejné nastroje ale vyuzivajf i Gtoénici.

Podle bezpeénostnich firem se tak kyberneticky
prostor méni v prostiedi, kde rozhoduje predevsim
rychlost reakce a schopnost rozpoznat manipulaci.
,Utoénici zneuzivaji lidské emoce a pomoci techno-
logii imituji napfiklad obraz nebo hlas,* upozorfje
Vitézslav Pelc ze spolecnosti ESET.

Zakladni obrana pfitom zustava prekvapive ,jed-
noduchd®: obezfetnost. Experti se shoduji, Ze vétsi-
na utokl uspéje jen proto, ze lidé jednaji ve stresu
nebo pod ¢asovym tlakem.

»Roky plati, Ze hlavni je nejednat ve stresu. Vie je
potfeba si ovéfit a nikdy nezadavat citlivé udaje tam,
kde si nejsme stoprocentné jisti, Ze jsme na sprav-
né strance,” tikd Vladimir Borsky, nékdejsi vy§si
policejni distojnik, dnes pusobici na Newton Uni-
versity. ,Vzdy si velmi peclivé vybirejte, s kym a jak
komunikujete. A to nejen vy, ale i vase déti. Pokud
se vam néco nezdd, radéji hovor ukoncete, na pode-
ziely odkaz v e-mailu nebo SMS neklikejte,” doplnu-
je radi Petr Molinek, bezpecnostni expert Oz. ]
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V PERMANENTNIM OHROZENI

Kybernetické titoky jsou kaZdodenni realitou digitdiniho
prostori. Data operdfora Oz ukazuji, v jakém méfithu
se podvodnici snaZi dostat k citlivim dtdajim a penézim
bé&nych ugivateli. Vpiipadé souhrnnych statistik vsech
operdtori by éisla virazné narostla.

25 000 pokusii o podvriené telefonni hovory je
kaZdy den zablokovano diky antispoofingové ochrané sité.

5000 podezielych SMS denné posilaji lidé na islo
7726, kde je analyzuji bezpetnosini experti.

50 novych podvodnych domén je diky analyze téch-
to zprav denné zablokavdno.

1,2 milionu podexzielych SMS nahlisili lidé na ¢islo
7726 2 rok 2025,

250 000 podezielych zprdv piislo jen béhem prv-
nich dvou mésici letoSniho roku. Diky nim bezpenostni
experti zablokovali témé¥ 2000 podvodnych domén.

Celkem bylo v roce 2025 zaznamendno pFiblizné 7 mi-
lionu telefondti, které se vydavaly za jiné ¢islo.

Foto: Shatterstock



JAKA JSOU AKTUALNE NEJVETSi KYBERNETICKA RIZIKA?
JAKA PRAVIDLA BY MEL BEZNY UZIVATEL DODRZOVAT, ABY BYLY JEHO PENIZE A DATA V BEZPECIi?
MUZE NAM V BOJI S TZV. KYBERSMEJDY NEJAK POMOCI UMELA INTELIGENCE?

Michael Horovié
IT feditel, JRD

Nejversi hrozbou je phishing.
Diky Al je presvédcivéjsi nez
kdy d#iv. Utoénici umi napo-
dobit banku, kolegu i rodinu.
Vytvareji deepfaky hlasu

a videa. Nejvétsi problém je, Ze
pfestava byt jasné, co je pravda
a co lez. Utok dnes nestoji

na technice, ale na manipulaci.

Unikatni heslo pro kaz-
dou sluzbu. Dvoufaktorové
ovérovini viude, kde to jde.
Idedlné pres aplikaci. Nikdy
neposilat ovérovaci kody.

A drzet se pravidla divéiuj, ale
provefuj, Vétsina utoki uspéje
jen proto, Ze jedndame rychleji,

nez premyslime.

Al dokaze projit obrovské
mnozstvi dat a odhalit vzorce,
které ¢lovék nevidi. Umi véas
zachytit podvodné kampané
i podezielé transakce. Je to
silny obranny ndstroj. Jen je
potieba poéitat s tim, Ze ji
pouzivaji i uto¢nici.

Marie Fajstavrova
tiskova mluvét a vedouct
komunikace, Huawei
Technologies CBG CZ[SK

Jako jedno z nejvétsich ky-
bernetickych rizik vnimam
phishing - stale se opakujici
nebezpedi v podobé falednych
telefonati z banky €i financ-
niho fadu. V dobé, kdy se Al
stava véeobecné pouzivanym
nastrojem na praci ¢i studium,
je riziko toho, Ze bude pod-
vodnik uspésny, vétsi nez kdy
jindy.

Je velmi dulezité na viech
svych Gétech, elektronickych
strankach apod. pouzivat
dvoufaktorové ovéteni. Dale
také vyuzivat manazera hesel,
ktery vam dokdze vygenero-
vat silné heslo a bezpeéné ho
v sobé ulozit. A v neposledni
radé je dobré mit na svych
ti¢tech a aplikacich nastavené
zabezpeceni pomoci biometrie
(sken obliceje [ otisk prstu).

Al pomdhd uz nyni. Vidy
kdyz obdrzite podezfely e-mail
¢i telefonat, je nejlepsi se Al
zeptat. [ jd sama tuto moznost
vyuzivam. Sta¢i do promptu
Al napsat Ci zkopirovat text,
napr.: ,,Prijde ti tato zprava/
cislo podezrela/e a proc?*
Chat vdm poskytne detailn{
vysvétleni rizika a jeho mozné
dopady. Zdroven mi ale pfijde,
e Al je spiSe primarné vyuzi-
vana k samotnému podvodu
nez k obrané pfed nim.

Jiri Polacek
odbornik na prevenct platebnich
podvodit, MONETA Money Bank

Setkavame se s raznymi pod-
vodnymi schématy a viechny
podvody maji jedno spolecné -
sdzl na nase lidskeé slabosti,
jako je strach, nepozornost,
naivita ¢i touha po penézich.
Stale Castéji se setkdvdme

s tzv. NFC podvody, kdy
podvodnici pfiméji obét k in-
stalaci malwaru, skrze ktery
zcizi karetni idaje i PIN. Obét
se domniva, Ze se vzdalene
identifikuje pomoci platebni
karty, ve skuteénosti ale pod-
vodnikum umoznuje v redl-
ném Case provadét vybéry

z bankomatu ¢i nakupy zbozi.

Zasadni je nejednat ukva-
pené a vidy rozumét tomu,
co pravé délam a pro¢. Pokud
nécemu nerozumim, je lepsi
zastavit se a informace si ove-
fit. Své citlivé idaje je nutné si
chrdnit a neinstalovat aplika-
ce, u kterych si nejsem jisty,

k ¢emu slouzi.

Al pomoci muze, ale oba-
vdm se, Ze predevsim negativ-
né. Se stale sofistikovanéjsimi
Al nastroji bude pro podvod-
niky jednodussi, rychlejsi
a levnéjsi vyribét vérohodna
manipulativni schémata, s je-
jichz pomoci z obéti vymami
penize.

Petr Spifik
partner PwC pro bezpecnost

Pro jednotlivce na bézné denni
urovni jsou urcité nejveét-

S$im rizikem scamy, které

se §ifi pfes e-mail, WhatsApp
nebo tfeba Facebook, kde

bud’ nékdo predstira identitu
blizke osoby a zad4 o peni-

ze v krizové situaci, pfedstira,
ze je policista nebo banka,

a naléha na , prevedeni penéz*
do bezpedi atd.

Dlouhou dobu takové
pravidlo bylo vyhnout se kra-
denému softwary, ale to uz je
myslim vyhrand vdlka. Dnes
bych si daval pozor na véci,
které nééim vybocuji 2 norma-
lu - natlak pomoci urgentni
situace, netypickd forma kon-
taktu (policie po mné vétsinou
ptece nechce, abych preva-
dél penize) atd. Zaroven je
vzdycky dobre rakovou zadost
odmitnout provadét v casovém
stresu - a naopak ji nezavisle
ovefit.

V piipadé Al jde o néco, co
umoziuje itoénikum jejich
staré dobré triky délat ve vétsi
8kale, rychleji, kvalitnéji a lev-
néji. Jind rovina je ve firemnim
kontextu, kde se aplikace
uméle inteligence do obrany
stala asi nejvétSim tématem
doby, ale pro jednotlivee je
uméld inteligence ¢iré zhorse-
ni situace a rizika.



Radek Sichtanc
feditel bezpecnosti O2

Kaidy den se kyberpodvodnici
snaZi prostiednictvim fales-
nych telefondth a zprav ziskat
citlivé udaje nebo penize. Diky
antispoofingové ochrané sité
se denné zablokuje ptiblizné
25 tisic pokusi o podvrzené
voldni. Zdkaznici zaroven
kazdy den posilaji na nahla-
Sovaci ¢islo 7726 asi pét tisic
podezfelych SMS, ktere Oz
analyzuje. Na zdkladé téchto
hldgeni je denné blokovano

v priméru padesit novych
podvodnych domén. V roce
2025 lidé na ¢islo 7726 poslali
vice nez 1,2 milionu podezie-
lych zprav, jen za prvni dva
mésice letodniho roku uz

250 tisic. Diky nim bezpec-
nostni experti zablokovali
témér dva tisice podvodnych
domén.

Nejéastejsi jsou aktudlné
zpravy typu ,,Ahoj mami,
mam nové ¢islo, ztratil jsem
telefon®. Celkové bylo loni za-
znamendno asi sedm miliona
pokust o spoofing,

Zikladem ochrany je obe-
zietnost: neklikat na podeztelé
odkazy, nesdilet pfihlaSovaci
udaje ani kody a vzdy ovéfo-
vat nezndamé nebo neobvyklé
zadosti, i kdyz pfichazeji
od znamych kontakti. Pomoci
muze také dvoufizové ové-
feni uéti. Uméld inteligence
pomahd analyzovat podezrelé
SMS a rychleji odhalovat nové
podvody.
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Vitézslav Pele
tiskovy mluwlt, ESET

Z hlediska béZnych spotfebi-
telt jsou dominantni hrozbou
techniky socidlniho inZenyr-
stvi, mj. podpofené¢ umélou
inteligenci. Utoénici zneuzivaji
lidské emoce a pomoci techno-
logii, které umoznuji vytva-
fet falesny digitdlni obsah,
imituji napt. obraz, hlas a jiné.
Prakticky kazdy je ohrozen
psychologickym natlakem,
ktery nis ma donutit k chybé -
kliknuti na podvodny odkaz
¢i instalaci skodlivého kodu.

Zakladem je dvoufazové
oveéfeni (2FA) u viech klico-
vych uctl a zdrava skepse.
Nikdy nezadavejte citlivé udaje
na webech, které nemaji v ad-
resnim fadku ikonku zamku
(protokol https), a i tehdy pro-
vétujte davéryhodnost zdroje.
Pro bankovnictvi a e-maily
vyuzivejte pouze soukromé,
zabezpecené sité, nikoli vefej-
né wi-fi.

Al je dvouseénd zbrari.
Utoénici ji sice vyuzivaji
k automatizaci podvodu, ale
pro obrance pfedstavuje revo-
luéni posun. Moderni antiviro-
va feSeni diky ni funguiji jako
bleskovy digitdlni imunitni
systém. Al dokdZe v redlném
¢ase analyzovat miliardy dat
a zablokovat i zcela nove typy
$kodlivého kodu nebo podvod-
nych stranek dfive, nez na né
uzivatel stihne kliknout.

Vladimir Borsky
vedouci Centra rozvoje
kompetenci Newton University

Jako byvaly vy§3{ policejni da-
stojnik a dnes mimo jiné pliso-
bici jako preventista projektu
E-Bezpeci povaZzuji za nejvétsi
aktudlni kybernetické riziko
aktivni kybersmejdy, ktefi

z lidi podvodem lakaji penize.
Utoéi pies fale$né telefond-

ty, kdy se vydavaji za banku,
policii ¢i jinou autoritu, pfi-
buzného v nouzi, ale i pfes fa-
lesné e-shopy, platebni brany
a dokonale napodobené weby
znamych znacek. Nové ¢asto
zneuzivaji i duvéru a vystupuiji
jako ,investi¢ni partnefi“ bank
a slibuji bezpecné zhodnoceni
penéz, Riziko roste hlavné

v dobé silnych on-line nakupu.

Zakladni pravidlo je jed-
noduché. Nejednat ve stresu,
vée si ovefit a nikdy nezadavat
citlivé iidaje tam, kde si nejsme
stoprocentné jisti, ze jsme
na spravné strance. Pfi po-
dezielém hovoru je vhodné
zaveésit, zavolat si zpét na ofi-
cidlni linku instituce a ¢islo
zablokovat.

Umeéld inteligence uz dnes
pomdha odhalovat spam,
podvodné zpravy i podezielé
vzorce chovdni, Soucasné ale
muze byt zneuzivdna k pie-
svédcivéjSim podvodum,
falesnym chatbottim ¢i eileni
na zranitelné obéti. I proto je
dilezita prevence a vzdélavani.

Jakub Vecerka
odbornik na kybernetickou
bezpeénost, Raiffeisenbank

Nejvétdim rizikem je dnes
velmi propracované socidlni
inzenyrstvi, tedy manipulace
klienth, zejména pres hovory,
socidlni sité a komunikaéni
platformy typu WhatsApp
a Messenger. KyberSmejdi
se radi vydavaji za bankere,
policisty nebo investicni po-
radce a cili hlavné na emoce.
Vidime vSak také piipady, kdy
ke klientim chodi i domt.
Ohrozen je kazdy, kdo ma tele-
fon nebo pfistup na internet.

Protoze podvodnici dnes
nejéasteii cili na , hackovani®
lidi, vhodnou obranou je zdra-
va nediveéra v kohokoli, kdo
se mi ozve v souvislosti s fi-
nancemi. Také plati, Ze banka
po vas nikdy nebude chtit
prevadét vase finance nebo
instalovat software pro vzda-
leny piistup.

Uméld inteligence dokdze
v realnem Case analyzovat
transakce nebo vyhleddvat
skodlivy software. Bohuzel
ji ¢im dadl castéji pouzivaji
i kybersmejdi, kteii béhem
chvile vytvofi dokonalé kopie
stranek, e-mailt nebo deep-
fake videa. Zdaroven masové
zlepsuji psychologické taktiky.
Ve finale je nejsilnéjsi obranou
selsky rozum a pravidlo, ze si
veskeré kroky radéji dvakrat
ovérim, treba na oficidlni info-
lince banky nebo s rodinou.



